
API セキュリティの
展望 2025 年版
AI 強化型の脅威とAPI セキュリティ



© Kong Inc. 2

AI強化型の脅威とAPIセキュリティ

本レポートについて
Kong の『APIインパクトレポート2024 年
版』によると、開発者やビジネスリーダー
の 83% は、AI への投資を通じて既に新製
品や新サービスの機会を手にしたと回答し
ています。

では ITリーダーは、今後 1 年についてどの
ような懸念を抱いているのでしょうか。ま
た、API セキュリティインシデントやAI 強化
型の脅威に関して、これまでに何を目にし
てきたのでしょうか。

AI 強化型の脅威に伴うリスクの高まりに企
業が対処し、AIツールや大規模言語モデル

（LLM） の導入を進めるにあたって、API
セキュリティが重大な転換点にあることが、
700 人の ITリーダーを対象とした Kong の
最新の調査で明らかになっています。

回答者の約 75% が AI 強化型の攻撃に深
刻な懸念を示している一方で、注目すべき
食い違いも見えてきました。55%の企業が
過去 1 年間にAPI セキュリティインシデント
を経験したにもかかわらず、自社のセキュ
リティ能力に自信があると回答した企業は
85% にも上ったのです。

しかし、この自信は恐らく的外れと言えま
す。というのも、77% の回答者が、自社
のAPIエコシステムにAIやLLM を導入する
ことで、重大なセキュリティリスクが生じる
可能性があることを認めているからです。

しかも、API セキュリティインシデントには
大きなコストが伴います。過去 1 年間の
修復費用が 50 万ドルを超えたとの回答が
20%ありました。

そのほか、今回の調査で得られた主な結
果は次のとおりです。

• AI 関連の新たなリスクに対処するうえ
で、40% の回答者は現在のセキュリ
ティ投資が十分であるか自信がない

• AI 強化型のサイバー攻撃がセキュリ
ティ脅威の最上位になっている

• 92% の回答者は AI 強化型の脅威に対
策を講じている

• シャドー API は大半の企業にとって危
険な盲点となり得る

多くの企業は、脅威の情勢が変化してきた
ことを認識しつつも、AI 時代の APIインフ
ラを守るうえで必要となる包括的なセキュ
リティ対策を講じていません。

認識と現実のギャップには注意が必要で
す。API 攻撃は今後増加する見通しである
だけになおさらです。それに、Gartner の
調査によると、API 侵害では一般的なセ
キュリティ侵害よりも多くのデータが流出し
ます。

https://jp.konghq.com/e-book/api_impact_report_2024
https://jp.konghq.com/e-book/api_impact_report_2024
https://www.gartner.com/en/documents/5471595


Kong は、API セキュリティと、AI 強化型脅威のリスクの高まりについて、 
700 人のITリーダーを対象に調査を実施しました。

今日のAPI セキュリティにとって最大の脅威と認識されているのは、AI 強化型の攻撃でした。
それ以降に不正なアクセスや侵害、不十分なデータ保護や暗号化が続きます。

過去 1 年間にAPI セキュリティインシデントを経験した回答者のうち、 
47% は修復費用が10 万ドルを超え、20% は 50 万ドルを超えたとされています。

リーダーはAI 強化型脅威の阻止に関して 
自社の能力に自信が持てず

回答者の97%はAPIセキュリティについて、ネッ
トワークセキュリティやエンドポイントセキュリ
ティなど、他のサイバーセキュリティの懸念と
同じかそれ以上に重大だと認識しています。

88%
APIセキュリティを
最優先事項の1つと回答

回答者の半数以上は、過去 1 年間にAPI セキュ
リティインシデントを経験しています。27% は
API セキュリティ対策に自信が持てていません。

API セキュリティインシデントは
広く見られ、多額のコストが発生 55%

過去1年間に
APIセキュリティ
インシデントを経験

10万ドル
インシデント経験者の約半数は修復に

以上を投入

AI 強化型の脅威とAPI セキュリティインシデント

74%
AI強化型の攻撃を

強く懸念

92%
AI強化型の攻撃に対策を

講じている

40%
現在のセキュリティ投資に

自信が持てない

APIマネジメントプラットフォームのリーディング企業であるKong は、世界中の企業が「APIファースト」企業となり、AI の導入を安全に加速
することを使命としています。世界で最も採用されているAPI ゲートウェイ上に構築された Kong の統合クラウドAPIプラットフォームは、API
の構築・運用・管理のライフサイクル全体を一気通貫で提供することで開発者の生産性を高めると同時に、高速かつセキュアで拡張性のある
製品とサービスにより、ビジネスのデジタル体験を向上させ、イノベーションを加速します。詳細については、jp.konghq.com をご覧ください。

API セキュリティはITリーダーに
とって最大のセキュリティ懸念

https://jp.konghq.com
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API セキュリティとAI 強化型 
脅威のリスクの高まり

潜在的なセキュリティ脅威の
最上位はAI 強化型の脅威
AI によってサイバー攻撃の参入障壁が低くなること
が考えられ、企業のAPI セキュリティの防御を打ち
破る新たな攻撃経路が生まれます。API に依拠し
ているテクノロジは非常に多いため、API 攻撃が
データセキュリティにますます大きな影響を及ぼす
可能性があります。

テクノロジ分野に従事している人々は、このリスク
を明確に認識しています。回答者の74% は、AI 強
化型の攻撃を非常に強く懸念、または強く懸念し
ており、32% は今日の企業にとって最大のセキュ
リティ脅威だと回答しています。今日の API セキュ
リティに対する最も重大な脅威の第 1 位は AI 強化
型の攻撃、第 2 位は不正なアクセスや侵害という
結果でした。

74%
AI 強化型の攻撃を 

非常に強く、 
または強く懸念

API（アプリケーションプログラミングインターフェー
ス）は、今日のデジタル社会の屋台骨です。AIに
はAPI が不可欠ですが、ピザの注文や乗換案内な
ど、もっと基本的なネット上の連携も、API を通じ
て成立しています。

しかし、適切な管理、可視性、プロセスを導入し
ていないAPI は、セキュリティホールになりかねま
せん。

Gartner の調査によると、平均的なAPI 侵害では、
通常のセキュリティ侵害の少なくとも10 倍のデー
タが流出します。また、API 攻撃は件数が増えてお
り、2030 年までに 548% 増加するとKong は予測
しています。

AI 技術や大規模言語モデル（LLM）の導入が急速
に進んだことで、以前なら想像もできなかったイノ
ベーションが現実になっています。しかし、それに
伴って、サイバーセキュリティの脅威の情勢も一変
しました。

こうした AI 強化型の新たなツールや脅威は、API
セキュリティにどのような影響を及ぼしているので
しょうか。そして、ITリーダーは次の 1 年について
どのような懸念を抱いているのでしょうか。

その点を探るために、Kong は米国と英国で700
人のITリーダーを対象に、今日のAPI セキュリティ
を取り巻く環境にAI がもたらしている影響について
アンケートを実施しました。

https://konghq.com/events/webinars/keynote-no-ai-without-apis
https://konghq.com/events/webinars/keynote-no-ai-without-apis
https://www.gartner.com/en/documents/5471595
https://jp.konghq.com/e-book/api_impact_report_2024
https://konghq.com/blog/engineering/api-security-best-practices
https://konghq.com/blog/engineering/api-security-best-practices
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シャドー API は、脅威と目されている項目のリストでは下位にと
どまっています。しかし、サービスやAPI に関して最新の記録シ
ステムを取り入れていない企業の場合、存在が認識されておら
ず管理もされていないシャドー API は、非常に大きなセキュリ
ティリスクとなります。Gartner は『2024 Market Guide for API 
Protection』の中で次のように述べています。「API、特にシャドー
APIや休眠 API は、企業にとってデータ侵害の原因となっている。
その平均規模は他の侵害を上回る」

サービスやAPI には可視化が不可欠です。自社のインフラで稼働
する数万の API エンドポイントは、その 1つひとつが固有の攻撃
経路になると考えられます。特に、保護の対象から外れたままで、
認証や認可、レート制限を適用していないエンドポイントは危険
です。

自社の ITインフラに潜むシャドー API に特定する方法について、
詳しい情報をご覧ください。

シャドー API のリスクに注目

現在の御社にとって 
最大のセキュリティ脅威は？

DDOS攻撃

その他

APIの設定ミス

シャドーAPI

不正なアクセスや侵害

APIのバージョニングや
依存関係に関する脆弱性

不十分な暗号化やデータ保護

AI強化型のサイバー攻撃 32%

26%

14%

9%

7%

7%

3%

2%

25 30 3520151050

https://konghq.com/blog/product-releases/service-catalog
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半数が過去 1 年間にAPI セキュリティ 
インシデントを経験

過去 1 年間のAPI セキュリティインシデントの 
修復費用

回答者の55% は、過去 1 年間にAPI セキュリティインシデントを経験していま
した。そのうち3 分の1 は、「深刻」なインシデントだったと回答しています。
インシデントを経験しておらず、自社の API セキュリティ対策に自信を持って
いるとの回答は 11% にとどまりました。

経験した（55%）

経験していないが、
脅威の発生を
懸念している

（27%）

経験しておらず、
自社のAPIセキュリティ

対策に自信がある
（11%）

不明（7%）

過去1年間にAPIセキュリティインシデントを
経験しましたか？ 32%

APIインシデントを経験したうちで、 
「深刻」だったと回答した人の割合

5 人に1 人はAPI 
セキュリティインシデント
の修復費用が 50 万ドル
を超えたと回答
過去 1 年間にインシデントを経験した回
答者のうち、47% は修復費用が 10 万ド
ルを超え、20% は 50 万ドルを超えたと
されています。

この費用には、従業員の作業時間など
の社内リソースの分と、コンサルティング、
セキュリティツール、法務関連の費用な
どの外部リソースの分が含まれています。

5万ドル未満

5万～
9万9999ドル

10万～
49万9999ドル

50万～
100万ドル100万ドル超

5%
15% 27%

27%

17%

55%
過去 1 年間に API セキュリティ 
インシデントを経験

9% は不明または未回答
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85%
自社の API 防御能力に 

自信があると回答

企業の自信とセキュリティ 
インシデント件数との 
意外な乖離

大半の回答者はAPI 
セキュリティをサイバー
セキュリティ上の 
重大な懸念と認識

最近攻撃を経験し、その対処に費用を投じた人が増
えているにもかかわらず、多くの回答者は、現在と今
後の脅威に対する自社の API 防御能力に自信を示し
ています。これは偽りの安心感なのでしょうか。それ
とも、インシデントを経験した後で真剣に取り組んだ
結果なのでしょうか。その答えは、時が経てば明らか
になるでしょう。

回答者の 97% は、API セキュリティの
重大性について、ネットワークセキュリ
ティやエンドポイントセキュリティなど、
他のサイバーセキュリティの懸念と同じ
かそれ以上と認識しています。

40% は自社の投資が 
十分であるか自信なし
45% の回答者が、サイバーセキュリティ予算
の20% 以上をAPI セキュリティに投じています。
また40% の回答者は、特に新たなAIプロジェ
クトや AI 強化型の脅威への対応という面で、
自社の投資が API セキュリティリスクを網羅す
るのに十分であるかについて、自信がないか、
または疑念を抱いています。

40%
自社の投資が 

API セキュリティリスクを 
網羅するのに十分で 

あるか自信が持てない

最優先事項 二次的な懸念 懸念ではない

100

80

60

40

20

0

85%

11% 4%

4% は自信なし、11% はどちらでもない

御社にとって 
API セキュリティは、 
他の懸念と比べて 
どの程度重大ですか？
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継続的な統制は監視と 
APIゲートウェイが頼り
API セキュリティリスクを低減するために企業が
講じている予防策は、API 監視ツールと異常検
知ツールが第 1 位でした。英国と米国を比較す
ると、英国の方がAPI ゲートウェイの導入との回
答が多くなっていました（英国は 71%、米国は
50%）。この違いは、英国の方がコンプライアン
スや規制要件が厳しいことに起因している可能
性があります。

ゼロトラストアーキテクチャの採用という回答はわずか 35%でした。API セキュリティへの包括的なアプ
ローチであるゼロトラストがベストプラクティスとして確立され、広く受け入れられていることを考えると、
この数字は意外です。

92% はAI 強化型の脅威からAPI を防御するための 
セキュリティ対策を実施
AI 強化型の脅威からAPI を防御するために企業が講じている策で最も多かったのは、監視とト
ラフィック分析の強化でした。企業が AI 強化型の脅威をどの程度真剣に捉えているかという点
で、英国と米国には顕著な違いがあるようです。具体的には、AI の脅威に対して特に策を講じ
ていないとの回答は、米国では 13% だったのに対し、英国ではわずか 4%でした。

APIセキュリティリスクを
低減するために講じている手段は？

API監視ツールと異常検知ツール（63%）

APIゲートウェイソリューションの導入（61%）

APIの暗号化とトークン化（58%）

定期的なペネトレーションテストと監査（57%）

ゼロトラストアーキテクチャの採用（35%）

具体的な手段は講じていない（6%）

AI強化型の脅威からAPIを防御するために
講じている策は？

監視とトラフィック分析の
強化（66%）

従業員教育（60%）

AIを活用した脅威検知システム
（51%）

AI/MLの機能を持つAPIセキュリティ
ソリューションの活用（44%）

サードパーティのセキュリティサービス企業
との提携による脅威の検知と緩和（40%）

なし（8%）
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コンプライアンス対策はAPIガバナンスフレーム 
ワークや監査が上位に
社内ポリシーや外部の規制（例えばGDPRやHIPAA）に対するコンプライアンスを確
保してAPI セキュリティを統制するために企業が導入している主な策には、API ガバ
ナンスフレームワーク、定期的な監査とチェック、API の文書化とバージョン管理の
プロセスがあります。

社内ポリシーや外部規制に対する 
コンプライアンスを確保するために、 

API セキュリティをどのように統制していますか？

サードパーティ製のAPI
セキュリティおよび
ガバナンスツール

正式なガバナンスは
導入していない

その他

定期的な監査と
コンプライアンスチェック

ロールベースのアクセス制御
（RBAC）のもとでのAPI使用

APIの文書化と
バージョン管理のプロセス

APIガバナンス
フレームワークの導入

50 60 70403020100

1%

5%

36%

41%

53%

64%

66%
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AIモデルとLLM が加わって 
セキュリティが複雑化し、 
脆弱性が発生
77% の回答者は、LLM などのAIモデルを自社のAPIエコシステムに統合することについて、セキュリティ
脆弱性が生じる大きなリスクがあると回答しています。

企業内での AI 利用の普及にあわ
せて、外部からの AI 強化型の攻
撃をブロックすること、そして新
たな取り組みの中で発生した AI
生成のトラフィックを適切に統制
し防御することが重要になります。
こうしたリスクを低減するための
策として、ITリーダーは、AI に特
化したセキュリティポリシーの導
入、AIゲートウェイの導入、AIト
ラフィックの監視と異常検知の強
化を挙げています。

AI ゲートウェイでは、AI へのアク
セスを一元的に管理できます。こ
れは、オブザーバビリティ、セキュ
リティ、ガバナンスを損なわずに
AIの導入を加速させるのに役立ち
ます。

AIに特化した
セキュリティ
ポリシーの
導入（33%）

AIゲートウェイの
導入（21%）AIトラフィックの監視と

異常検知の強化（19%）

使用しているLLMの
監査（13%）

AIセキュリティ対策に
ついての従業員教育

（12%）

その他（2%）

AI関連のリスクの低減に向けた
御社の計画は？

65%
AI 強化型のセキュリティ脅威に

対する戦略策定や準備を 
進めている

25%
API や LLM に関連する 

AI 強化型のセキュリティ脅威を 
経験

84%
AI とLLM によってAPI の 
防御が今後 2 ～ 3 年で 

複雑化すると回答

https://konghq.com/blog/enterprise/what-is-an-ai-gateway
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人間は依然として、サイバーセキュリティにおける最大の弱点の 1つです。
したがって、生成 AIとLLM に関するベストプラクティスの教育にエネルギー
を注ぐのは賢明です。

しかし、教育だけでは十分ではありません。大半の企業は AI に関するガイ
ドラインや規則を設けていますが、60%の人は、自社のAI 利用規則を無視
している、あるいは回避する方法を発見していると回答しています。

生成 AI のテクノロジがもたらす可能性を最大限に引き出すためには、デー
タガバナンスや規制の面での影響など、生成 AI に付随する課題への対処方
法を企業として理解しておくことが欠かせません。責任ある導入に向けて、
堅牢なガバナンスのプレイブックを明確に定義しておくことが鍵となります。

AI を適切に導入するために、AI ガバナンスのプレイブックの作成方法に関
する eBook「Navigating AI Innovation: A Playbook for Secure 
and Governable LLM Integration」をぜひお読みください。

AIのセキュアな導入と、
最大の弱点

今すぐダウンロード

https://konghq.com/resources/e-book/ai-governance-playbook-innovation-meets-security
https://konghq.com/resources/e-book/ai-governance-playbook-innovation-meets-security
https://konghq.com/resources/e-book/ai-governance-playbook-innovation-meets-security
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AI強化型の脅威とAPIセキュリティ

AIとAPIの融合は、過去に例のないチャンスであり、かつリスクでもあ
ります。大半の企業はAI強化型の攻撃を非常に強く懸念しているもの
の、40%もの企業が、自社の現在のセキュリティ投資が十分であるか
自信を持てずにいます。シャドー API などの重大な脆弱性を軽視して
いる企業は依然として多く、AI 強化型の脅威に対して特に策を講じて
いないと回答した米国企業は13%にも上ります。

API 攻撃は、2030 年までに548% 増加する見通しです。今こそ行動を
起こさなくてはなりません。Kongの統合APIプラットフォームは、こう
した課題に取り組む企業を支えます。堅牢なセキュリティを備えており、
完全な可視化が可能で、APIエコシステム全体をシンプルに管理でき
ます。

企業がAPIマネジメントを簡素化し、AIのイノベーションを引き出すう
えで、Kong は効果を発揮します。詳しくは jp.konghq.comをご覧く
ださい。

AI 時代は 
API セキュリティが 
かつてないほど重要に

まとめ

このレポートは、現在のトレンドと動きに関するエキスパートの見解を分析することで、API
セキュリティを取り巻く環境の変化について考察しています。こうした洞察を得るために、
2024 年第 4 四半期、専門の調査会社への委託のもと包括的な調査を実施しました。調査
対象は、2つの重要な市場である米国と英国の ITプロフェッショナルおよびビジネスリー
ダー 700 人です。

調査方法

https://jp.konghq.com
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APIマネジメントプラットフォームのリーディング企業であるKong は、
世界中の企業が「APIファースト」企業になることを使命としていま
す。世界で最も採用されているAPIゲートウェイ上に構築されたKong
の統合クラウドAPIプラットフォームは、APIの構築・運用・管理のラ
イフサイクル全体を一気通貫で提供することで開発者の生産性を高め
ると同時に、高速かつセキュアで拡張性のある製品とサービスにより、
ビジネスのデジタル体験を向上させ、イノベーションを加速します。

Kong の詳細については、jp.konghq.com をご覧になるか、X で 
@KongJPNをフォローしてください。

Kong について

詳しく見る

https://jp.konghq.com
https://x.com/thekonginc
https://konghq.com/
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jp.konghq.com

Kong 株式会社
japanmarketing@konghq.com 

東京都港区赤坂 9 丁目 7 － 1  
ミッドタウン・タワー 18 階

https://jp.konghq.com
http://japanmarketing@konghq.com

